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oras Stad, med 11 000 anstéllda och manga viktiga

samhallsbarande funktioner fér 115 000 invanare, har

visionen att vara en hallbar kommun med manniska
och miljo i centrum. Kommunen stravar efter att mota
framtiden och anvanda tekniken till fordel for sinamedborgare
och samhallet, samtidigt som staden bevarar de varderingar
och kvaliteter som ar kara. Digitala tjanster spelar en central
roll i att forbattra livskvaliteten for invanarna och starka
samhallet. Genom utbyggt bredband och digitala l6sningar
inom omraden som vard och omsorg, kultur, utbildning,
naringsliv och offentlig forvaltning skapar kommunen nya

maojligheter for att vara en levande och attraktiv kommun.

Kommuner ochregioner utgdr populdramalfor hackerattacker,
och Boras Stad ar inget undantag. Under de senaste aren har
hoten mot kommunen 6kat dramatiskt, och angriparna har
anpassat sina metoder for att utnyttja den digitala miljon.
Dagens attacker ar bade frekventare och mer valgenomtankta,
och de utnyttjar en mangd olika angreppsvektorer. Vad som en
gang var ovanliga och sofistikerade natfiskeattacker via e-post

ar nu dessvarre en vardaglig forekomst.
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Okande antal och mer sofistikerade cyberattacker.

2. Brist pa effektivt skydd mot natfiskeattacker via e-post.

3. Fragmenterad data och begransad insyn i handelser.

4, Resurskravande incidentutredningar och bristande
svarskapacitet.

5. Skydda anvandare i en komplex miljo och samtidigt balansera
sakerhet, dtkomst och integritetsutmaningar.

6. Oka skyddet mot riktade néatfiskeattacker och Gversvamningar
av spam.

7. Forbattra stadens sakerhetsposition.

8. Forenkla och frigora resurser for stadens IT-specialister.

9. Skapa overblick och insyn.

10.  Oka sakerhetsteamets expertis.

Tillsammans med NetNordics rddgivare inom cybersakerhet identifierade
Boras Stad dessa kritiska utmaningar. Arbetet ledde fram till en mer
effektiv och omfattande losning for att mota de 6kande hoten och
sakerstalla en hog niva av e-postsakerhet.

“Historiskt har angreppen varit valdigt fokuserade pa att
utnyttja infrastruktur. Den manskliga faktorn gor individer
generellt mer sarbara och svdrare att skydda én teknisk
hdrdvara. Vi har sett en snabb och tydlig svangning i

angreppssdtten, darfor har vi identifierat vart e-postskydd
som en kritisk komponent och prioriterat det for att stdrka
organisationens sakerhet.”

THOMAS SVENSSON, IT-ARKITEKT, BORAS STAD
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Boras Stad har implementerat
Proofpoint Email Protection,

Tillsammans med Proofpoint Email Protection har Boras Stad ocksa integrerat
Proofpoint Targeted Attack Protection (TAP), en proaktiv losning som
effektivt hindrar avancerade hot fran att nd anvandarnas inkorgar, inklusive
sd kallade “Zero-Days"-hot och andra typer av nya hot som kan vara okanda
for stadens [T-team.

E-postskyddetgorattstadensanvandare nuarlangt mer effektivt skyddade mot
skadlig programvara och bedrageriforsok via e-post. Det har aven avsevart
minskat mangden skrappost nastan oéver en natt. Om e-postmeddelanden
senare klassificeras som skadliga eller forsdoker anvanda undanflyktstaktik,
ger Threat Response Auto Pull (TRAP) stadens IT-team mojlighet att snabbt
och automatiserat ta bort dem fran anvandarnas brevladdor, dven om de
tidigare vidarebefordrats till andra anstallda. TAP identifierar ocksa stadens
mest sarbara anvandare och avslojar riktade ransomware-attacker, vilket
ger en ytterligare sakerhetsniva mot hoten som staden star infor.

Boras Stad valde Proofpoint eftersom det kan:

Skydda kommunen fran attacker via e-post sdsom: malware, phising,
Business Email Compromise (BEC)

Leverera djup insikt och intelligens om cyberhot

Forenkla och frigora resurser for stadens IT-specialister

Skapa 6verblick och insyn

Oka sédkerhetsteamets expertis

Automatisera incidentrespons
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