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Wasa Kredit sag vasentlig okning av
hot Over E-post




direl Jdnder. Wasa Kredit

erbjuder ocksa lan och kontokortskrediter till privatpersoner.

Wasa Kredit ingar i Lansforsakringsgruppen och
har kontor i Stockholm, Goteborg, Malmao, Vaxjo,

mea och Orebro.







"Vi anser precis som manga andra
storsta hotvektorerna for att skicka in®
eller annan malware. Vi kande att det

resurser och pengar pa ett e-postskydd:

YNGVE SWANSTROM, CISO, WASASSREN




E-post, en attackvektor som kraver mer an standardskydd

Cybersakerhet ar en topprioritet hos Wasa Kredit dar man kontinuerligt reviderar

sina interna sakerhetskontroller parallellt med omvarldsanalyser som féljer de

konstant foranderliga Cyberhoten. Eftersom e-post fortfarande utgor den vanligaste
attackvektorn for bade opportunistiska och riktade attacker, ligger vektorn under luppen
och granskas noggrant av Wasa Kredit.

| samrad med sékerhetspartnern NetNordic tog Wasa Kredit ett beslut att se dver
organisationens e-postskydd utifran hotbildens mangfacetterade problembild. Dar
ingick sofistikerad skadlig kod, lankar till exploaterings-kit, autentiseringsfiske och BEC
(Business Email Compromise).

Vid sidan av skyddsfunktionalitet kravdes kraftfull och intuitiv administration och
visibilitet genom snabba sok- och rapportverktyg. Skyddslésningens formaga att pavisa
vilka personer i verksamheten som ar mest utsatta for angreppsforsok, samt vilka typer
av hot dessa personer utsatts for, fanns ocksa med pa kravlistan. Losningen behévde
med andra ord vara starkt anvandarcentrerad och garna innehalla tillagg for att oka
Cybermedvetenhet.

Ett cyberskydd som utgar fran att angreppet sker riktat
mot vara anvandare

NetNordic hjalpte Wasa Kredit att utvardera och driftsatta e-postskydd fran

Proofpoint, en erkand premiumaktor inom Cybersakerhet. Signifikant for [6sningen

ar dess inriktning och funktionalitet pa riktade angrepp och attacker, benamnt

TAP (Proofpoint Targeted Attack Protection). TAP stoppar bade kanda och tidigare
osedda e-postattacker. Teknologin upptacker och blockerar s.k. polymorphic malware
och nyttjar Al/ML-teknologi for att identifiera och stoppa BEC-attacker och andra
bedrageriforsok. Metodiken att skydda mottagaren av e-post, eller snarare manniskan
som attacken ar riktad emot, exemplifieras av rapportfunktionen Very Attacked People.
Genom VAP-rapportering ges mojlighet att informera och vagleda personer som utsatts
for riktade attacker.

En vasentlig funktion som saknas i standardskydd &r mojlighet att automatiskt aterkalla
redan levererad e-post, om den senare identifieras som skadlig. Threat Response
Auto-Pull (TRAP) automatiserar processen genom att aterkalla och karantansatta
skadlig e-post associerad till kampanjer som vid leveranstillfallet inte var kanda eller
autentiseringsfiske som aktiveras forst efter leverans. Automation, integration med
ekosystem av andra sakerhetsskydd, administrativ effektivitet med rapportering som
sakrade visibilitet var kriterier som slutligen avgjorde Wasa Kredits val av skydd.

NetNordic bistar Wasa Kredit med leverans, drift och utvecklingsstéd inom
e-postsakerhet.






Ett omtag som gav resultat, ett strategiskt sakerhetsskydd

Manga anser att de basta skyddslésningarna utfor sitt arbete utan att gora for
mycket vasen av sig. Sa blev ocksa utfallet efter inforandet av det nya e-postskyddet.
Det som verkligen ar en radikal skillnad var mojligheten att se och agera pa riktade
angrepp mot specifika medarbetare (VAP). Att kunna informera och vagleda de som
faktiskt ar mest utsatta kan verka sjalvklart men sa har de flesta skydden inte varit
utformade. Att skyddet stoppar attacker som skulle ha passerat traditionella antivirus
och rykteskontroller i standardlésningar ar helt uppenbart. Losningen dr integrerad
med annan sakerhetsinfrastruktur hos Wasa Kredit for utokade sakerhetskontroller,
automation ar implementerad for att aterkalla levererad e-post som visar sig skadlig
(TRAP) gor en enorm skillnad. Rapporteringen sakerstaller digital kvittens av skyddets
faktiska funktion och effektivitet. Som aktor inom finansbranschen med starka
kravstalliningar inom Cybersakerhet ar sakerhetsarbetet kontinuerligt, och balanseras
Over starka tekniska skydd med medvetenhetsdkande insatser fér medarbetarna.
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Hur arbetar Wasa Kredit inom omradet E-postsakerhet?

"Vi ser det som ett starkt preventivt skydd, det far inte komma in
nagonting. Vi verkar i finansbranschen och det finns en hel del
bedragerier som snurrar utdver skadlig kod och vanlig phishing.
Vi satsar mycket pa att informera och att utbilda vara anvandare,
genom interna phishing kampanjer. For att 6ka medvetenheten
hos vara anvandare och sa mater vi det har kontinuerligt och vi
har sett ett valdigt bra utfall p& medvetenheten hos vara anstallda.
Sen har vi aven da dom som kallas VAP:ar (Very Attacked Person)
i Proofpoint, och det ar oftast ledningsgruppen men hos oss sa ar
det da VD, CFO och andra i ledande befattningar som ar speciellt
utsatta och det har kan vi ocksa se i statistiken, det ar ju dom som

far dom har riktigt riktade bedrageri- och phishing-mailen.”

YNGVE SWANSTROM, CISO, WASA KREDIT
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