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Boras stads digitala strategi:

Automatisering bor nyttjas dar

arbetsmoment kan ersattas
T

Boras stad foljer sin digitala strategi

genom att automatisera och starka sin

Cybersakerhet.
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ords ar den nast storsta staden i folktata Vastra
Gotalandsregionen. 1,5 miljoner manniskor bor inom
en 10-milsradie. Med mer an 113 000 invanare ar
Boras landets trettonde storsta kommun. | Boras finns
spetskompetens inom miljoteknik och textil innovation, logistik

och elektronisk handel.

Ar 2021 firar Boras 400 ar som stad. Kung Gustav Il Adolf fastallde

via ett kungligt brev, daterat 29 juni 1621, grundandet av staden.
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Varje verksamhet och férvaltning i Boras Stad ska fort-
I6pande initiera nya projekt samt ta initiativ i syfte att
effektivisera och forbattra

Att manuellt férsoka upptacka Cyberangrepp och attacker i havet av handelsedata

frén stadens IT-milj¢ tog omfattande resurser och tid i ansprak av IT-personalen. Aven
om flertalet tekniska hjalpmedel fanns pa plats kravdes mycket tid for att korrelera,
tolka, analysera och bearbeta data. Ett stressigt och ofta monotont arbete, dar det
aven var svart att veta om man letade efter angreppen pa ratt plats med ratt metodik.
Cyberangrepp ar ofta ytterst dynamiska i sin karaktar genom att konstant byta skepnad
och taktik for att uppna sina mal, utan att bli upptackta.

| Bords stads digitala strategi gar det att ldsa att verksamheter och forvaltningar ska
fortldpande initiera nya projekt samt ta initiativ i syfte att effektivisera och forbattra.
Automatisering ar ocksa uttalat i strategin for att uppna hog kvalitet och effektiv
verksamhet: -Automatisering bor nyttjas dar arbetsmoment kan ersattas. Ett av flera
lyckade exempel som omsatter “strategi till I6sning” ar inférandet av automatiserad
upptackt, analys och alarmering av Cyberattacker. Losningen levererades av NetNordic,
en av stadens strategiska leverantorer inom Cybersakerhet och natverksinfrastruktur.

Maskininlarning och Artificiell Intelligens dar det verkligen
hér hemma

NetNordic har hjalpt Boras Stad att infora en 16sning baserad pa maskininlarning som
bygger upp BIOC:er (Behaviour Indicators Of Compromise) for att mycket traffsakert
utlosa relevanta larm pa Cyberangrepp och attacker. Losningen eliminerar ett tidigare
mycket resurskravande manuellt arbete fran IT-personalen, dar artificiell intelligens nu
star bakom automatiseringen. Losningen ar baserad pa Cortex XDR fran tillverkaren Palo
Alto Networks dar arbetsmetodiken bygger pa att IT-personalen endast far relevanta
och tidiga larm pa handelser som kraver insatser. Losningen ar aven integrerad med
stadens preventiva skydd mot sarbarheter och skadlig kod, vilket skapar ett mycket
effektivt och sammanhangande skyddsekosystem. Boras Stad kan idag fokusera pa det
proaktiva och preventiva sakerhetsarbetet, helt i linje med hur man énskar bedriva IT-
verksamheten.






Boras Stad ska erbjuda enkla, trygga och
sakra tjanster

Digitala tjanster forbattrar forutsattningar for de som bor, verkar

och vistas i staden. Stadens uppdrag ar att underlatta och forbattra
manniskors vardag. | Bords ska digitaliseringen anvandas for att frigora
stadens personal till mer kvalificerade uppgifter nara dem man finns
till for. Sakerhetsarbetet ar en naturligt integrerad del av stadens
digitalisering genom proaktivitet och starka preventiva IT-skydd.
Samtidigt tar man inte det digitala skyddsarbetet och dess resultat for
givet, utan ser att det kravs aven en formaga att upptacka och agera pa
awikelser, attacker och angrepp. Har anvands nu sofistikerad teknolog;
som kvitterar resultatet av det preventiva sakerhetsarbetet.
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Vad ar relevansen och frekvensen av det I16sningen
meddelar er?

"Det som har varit mest tydligt ar traffsakerheten, att vi kan
vara sakra pa att en allvarlig incident kan ha skett. Detta
gor att viinom IT-avdelningen kan prioritera arendet pa ett
korrekt satt och prioritera vart arbete utefter de resurser
och atgarder som behover sattas in. Nar larm kommer sa
har det hant ndgot som kraver att vi agerar direkt.”

ANDERZE] KARDAS, UTVECKLINGSCHEF IT, BORAS STAD



H _\lg_\?
netnordic B

NETNORDIC SWEDEN AB

Rasundavagen 4 -
169 67 Solna

Mail: sales.se@netnordic.com
Telefon: 08-55 50 68 00

www.netnordic.se -

© 2021 NetNordic Group AS

NetNordic ar ett registrerat varumarke som tillhér NetNordic
Group AS. Andra foéretags- och produktnamn kan vara varumarken

som tillhor respektive foretag som de ar associerade med.
KUNDCASE | CYBERSAKERHET | Juni 2021 ®



