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Klassificera 

data

Applicera 

Scenario på 

Policy

Applicera 

Användare 

på Scenario

Sätt Policy 

på klassad 

data

Källkod är 

känsligt

Källkod ska 

inte delas

Dela över 

Teams inte 

över Mail

Utvecklare i 

R&D får 

regeln.



Human and 
agent-centric 
workspace

AGENTS AI 

ASSISTANTS

EMAIL COLLABORATION DATA
SaaS / 

APPS



Mänskliga lager av sårbarheter (Mänskliga misstag)

komprometterad

Vi kan alla bli 

påverkade

• Kan bli 

påtvingad/påtryckt 

internt eller externt

• Kan bli lurad

• Övertalad att dela 

data

Oaktsam

Vi gör alla 

misstag

• Skickar mail till fel 

person

• Bifogar en fel fil till 

fel person

• Skickar känslig 

Data/IP till sig själv

• Ignorerar 

säkerhetspolicys

Uppsåtlig

Vi har ibland 

elakartade 

uppsåt

• Stjäl företagets data

• Dåliga avslut på 

anställning

• Kan bli hackade

• Kan bli utpressade



]

AGENTIC

WORKSPACE

Mänsklig risk
Faller för social engineering

Lämna över credentials

Kör kod dom absolut inte borde

Hantera data felaktigt data

AI risk
Faller för prompt engineering

Lämna över credentials 

Kör kod dom absolut inte borde

Hantera data felaktigt







Program

Uppsåt

Misstag

Felskickade 

mail

AI Styrning

Identifiera Data

Cloud

Endpoint

BYOD

Collab

Servrar

Insider Threat Management



Kan man få 100% utan false positive/negative tack? 

• Förstå var data kommer ifrån

• 100% precision – utan konstiga 

DLP taggar/klassningar/

• Skapa egna data-strömmar eller 

beteenden som får göras

File exported or copy/paste from sensitive 
app (Workday)

100% blocked from web upload or paste 
to webmail

Allowed web upload to sanctioned SaaS



Human-centric: Få insikter vad uppsåtet är

• Namnbyte på filen

• Web & App användning

• Dataexfiltrering

• Riktigt innehåll



Implementera Generative AI med gardering

• Detektera och blockera 

när användare klistrar in 

eller laddar upp data I 

Promptar – som är 

skadliga

Värde

• Kör på med AI, men 

minska risken för 

Omedvetet eller 

medvetet data läckage. 

Screenshot

Användare skriver eller klistrar i 

promptar som anses skadliga
1

Utbilda 

användaren direkt 

på AI strategin
2



Men resultatet blir ju automatiskt känslig data.....



Gartner 2024/2025 CISO Strategic Imperatives

Adapt to 
shifting digital 

operating 
models

Lean into 
Artificial 

Intelligence

Pivot to Human-
centric Security

https://www.gartner.com/en/newsroom/pres

s-releases/2024-02-22-gartner-identifies-

top-cybersecurity-trends-for-2024
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Fakta före magkänsla

Risk över 
mänskliga attacker 

Risk över 
GenAI 

användning

Risk över 
data 

exfiltrerings 
misstag
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