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En varld dar webben kommer forst har forvandlat hur vi arbetar.

Webblasaren ar den primara
navet for produktivitet.

85%-100%

av en arbetares dag spenderas i

webblasaren.

Palo Alto Networks/Omdia Forrester

Webblasare ar sarbara for

sakerhetsrisker.

95%

av organisationer
rapporterade en
sakerhetsincident som
hade sitt ursprung i
webblasaren.

Palo Alto Networks/Omdia

345

sarbarheter
hittades i
webblasaren ar
2023.

CVE Details

Brett anvandande av Saa$S, webb-
och GenAl-appar via webblasaren.

370

SaaS- och webbappar idag. Ar
genomsnittet som en organisation
anvander idag

Productive.com

Men organisationer saknar synlighet
och kontroll over SaaS, webb- och
GenAl-appar.

65%

av organisationerna har
begransad till ingen kontroll over
vilka data som delas i Al-verktyg

¥
-
-

Palo Alto Networks/Omdia
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Anstallda och tredje part anvander

okontrollerade enheter for att utfora
arbete.

~90%

av organisationerna ger sina anstallda
tillgang till foretagsapplikationer med
personliga enheter.

Palo Alto Networks/Omdia

Osakra enheter komprometterar
ledande organisationer.

-85%

av framgangsrika
ransomware-kompromisser har
sitt ursprung fran ohanterade
enheter.

Microsoft
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Vi presenterar Prisma Access Browser

Vilken anvandare som helst
Vilken enhet som helst

Vilken plats som helst

Vilken applikation som helst* .
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Det har ar varfor Prisma Access Browser ar unik.

e Chromium-baserad

e |nbyggd anvandarupplevelse Internet
. . . n L. iy ] I P = = = = = -

Inga administratorsbehorigheter kravs o5 saas

i . i 4 PRISMA ACCESS
e Enhetlig synlighet, en enda policy.
D «---> > Cloud
Available on -
Prisma @ Data Center

Access Browser

2 030 Kommer foretagswebblasare att vara den centrala plattformen for att leverera produktivitets- och
sakerhetsprogramvara till personalen pa hanterade och ohanterade enheter, vilket skapar en sémlos
hybridarbetsupplevelse.

Gartner
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Bredden och djupet i Prisma Access Browser

Secure Environment

Device isolation

Keylogger protection

Screen scrapers protection

Trusted certificate store

Network security and isolation

Device posture

Browser hardening

Anti-tampering

Attack surface reduction

Browser isolation

Advanced URL filtering

Multilayered anti-phishing

Advanced malware prevention

Advanced threat protection

Extension visibility and protection

Audit trails

User timeline

Session recording

Threat hunting and forensics

Shadow IT

Last-Mile Data and Identity Controls

>1K data classifiers

ML, OCR, EDM, IDM

Regulation profiles

Directional-based DLP

Any control on any app

File protection

Clipboard control

Typing guard

Data masking

Printing control

Watermarks

Screenshot/Sharing control

Camera/Mic control

Login restrictions

Tenant restriction

Password manager

Step-up MFA

Passkeys

Admin approval

Just-in-time

User-First Workspace

Private app access

SSH/RDP support

Sync across devices

App acceleration

Extension management

Automated DEM

Enterprise branding

Internet Explorer mode

Secure Al assistant

SSO integration

Quick offboarding

User privacy

Productivity suite

Integrated apps

Deploy in minutes

Zero infra changes

Cross-platform integrations: SIEM | SOAR | IdP | ZTNA | EDR | Threat intel | Asset management




TERING AV KREL

S DATASKYDDSFORORDNING/ DATASKYDDSFORORDNING

Y 4

e PRINT SCREEN & COPY PAST
e DEFINITION AV POLICIES OCH SIDOR

£

© 2024 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information. % pa|0a|t0® | <\ PRISMA



Prisma® Access Browser Operations

Prisma
Access Browser Sékra upp SaaS/internet access Aovi| [iapvil [, o
Med hjalp av Palo Alto Networks URL\IWF D2

‘ security.

= =
3 natverksinspektion

Prisma Access.
och ytterligare
sakerhetsfunktioner.

For atkomst till privata
appar via “Service
Connection”
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